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Betrug und Innovation im Zeitalter des Cyberspace

Die alten Griechen taten’s, die Kirchen, die Wissenschaft-
ler und Forscher, die Politiker und die Verwaltungen, die
Maler und Bildhauer, die Musiker und Stiickeschreiber
taten es auch. Aus Eitelkeit, Macht und Gewinnsucht, aus
Not und aus betriigerischen und kriminellen Griinden.
Noch ist lingst nicht alles entdeckt und aufgeklirt, und ein
Ende ist nicht absehbar. Es gibt also noch genug zu tun
fiir Filscher, Kritiker und Fahnder.

»Ein Philosoph producirt Ideen, ein Poet Gedichte, ein Pastor
Predigten, ein Professor Compendien u.s.w. Ein Verbrecher
producirt Verbrechen (...) Der Verbrecher producirt nicht nur
Verbrechen, sondern auch das Kriminalrecht und damit auch
den Professor, der Vorlesungen iiber das Criminalrecht hilt,
und zudem das unvermeidliche Compendium, worin dieser
selbe Professor seine Vortrige als >Waare« auf den allgemeinen
Markt wirft. Damit tritt Vermehrung des Nationalreichthums
ein. (...) Der Verbrecher producirt ferner die ganze Polizei
und Kriminaljustiz, Schergen, Richter, Henker, Geschworene
u.s.w.; und alle diese verschiednen Gewerbezweige, die eben-
soviele Categorien der gesellschaftlichen Theilung der Arbeit
bilden, entwickeln verschiedne Fihigkeiten des menschlichen
Geistes, schaffen neue Bediirfnisse und neue Weisen ihrer
Befriedigung. (...) Der Verbrecher producirt einen Eindruck,
theils Moralisch, theils Tragisch, je nachdem und leistet so
der Bewegung der moralischen und dsthetischen Gefiihle des
Publicums einen >Dienst<. Er producirt (...) auch Kunst, schine
Literatur, Romane und sogar Tragédien, (...) Der Verbrecher
unterbricht die Monotonie und Alltagssicherbeit des biirger-
lichen Lebens. Er bewahrt es damit vor Stagnation und ruft
Jene unruhige Spannung und Beweglichkeit hervor, ohne die
selbst der Stachel der Concurrenz abstumpfen wiirde.«”

Diese Abschweifung iiber produktive Arbeit, die Karl Marx
im Rahmen seiner Studien der Theorien {iber den Mehr-
wert zu Papier brachte, stellt das Verbrechen, zu dem auch

die Filscher und ihre Werkstitten gehoren, in einen Kon-
text, der im Zeitalter der virtuellen Realititen keineswegs
an Relevanz verloren haben durfte. Die Filschung und
damit das Verbrechen bewirken durch die stets neuen
Mittel und Methoden des Angriffs auf das Eigentum und
die Rechtsordnung neue Verteidigungsformen und -mittel,
die ebenso produktiv sind.

Die neue Technik bietet unbegrenzt erscheinende neue
Moglichkeiten in allen Bereichen: Wissenschaft und For-
schung, Medien, Wirtschaft, Banken und Versicherungen,
Schule und Weiterbildung, Politik und Verwaltung etc.
Das Internet ist das Instrument zur Globalisierung der
Mirkte und der Gaunereien.

Information und ihre Be- und Verarbeitungsmaoglich-
keiten sind zu einer Ware mit Doppelcharakter geworden.
Fiir den Anbieter wie fiir den Verbraucher schrumpft die
Welt im Internet zu einem riesigen Einkaufszentrum der
Produkte und Informationen. Die Virtualitit dieser Welt
ist lingst zur zweiten Realitit mutiert. Wer sagt, sie sei
unwirklich oder gar >nur virtuell, ist weltfremd, auch wenn
vieles darin fremd und unbegreiflich scheint.

Marktforscher prophezeien dem e-commerce eine rosige
Zukunft. Bereits im Jahr 2000 sollen in Deutschland, nach
einer Diebold-Studie, fir dreiflig bis fiinfzig Milliarden
Mark Waren iiber das Internet verkauft werden, das wiren
sieben Prozent des letztjihrigen Gesamtumsatzes im
deutschen Einzelhandel. Diese Entwicklung ist durch die
Aktivititen in Wissenschaft und Forschung erst ermoglicht
worden, das Deutsche Forschungs-Netz (DFN) hat bei-
spielsweise mit seinen Internet-Aktivititen eine Provider-
Landschaft mitkreiert, die der Wirtschaft neue Impulse,
Arbeitsplitze und Marktstrukturen vermittelt hat. Die
Akzeptanz der neuen Technologien tibertrifft alle Erwar-
tungen und alles vorher Dagewesene. Es tiberrascht kaum,
daf} sich die negativen Begleiterscheinungen ebenso schnell
bemerkbar machen. Die Gefahren lauern keineswegs nur in
wirtschaftlichen Bereichen, sie sind ebenso in der Wissen-

schaft und Forschung nachzuweisen. Wer in der Lage ist,
die Sicherheitsbarrieren zu iiberspringen, hat alle Kopier-
und Manipulationsméglichkeiten, um Forschungsergebnisse
anderer zu erfahren, sie zu benutzen, zu stehlen, zu ver-
indern und zu verkaufen. Computer erlauben schon heute,
relativ miihelos aus zwei Gedanken durch geringfigige
Anderungen und Umstellungen fiinfzehn verschiedene
Artikel zu machen, Grafiken zu manipulieren, Fotos zu
filschen. Die Tendenz zur Produktion von immer mehr In-
formationen mit immer weniger Inhalt ist steigend. Damit
offnet sich zugleich ein weites Feld fiir Doktorarbeiten,

die sich mit Beweisen und Gegenbeweisen beschiftigen;
Mathematiker werden dechiffrieren, Soziologen werden
erkliren, und es konnte sich durch die grofien und kleinen
Moglichkeiten der Manipulation, wie Loschen, Verindern
und Kopieren, auch das Verstindnis von Filschung mit
der Zeit indern. Bisher zentrale Fragen nach Original oder
Prioritit werden moglicherweise absurd.

Die Hard- und Software-Entwicklung ist soweit gedie-
hen, dafl Forscher selbst Forschungsergebnisse virtuell
entstehen lassen kénnen; alles bliebe so lange >wahrs, bis das
Gegenteil bewiesen wire. Riesige Public-Domain-Daten-
banken erlauben, sich nach Belieben herunterzuladen, was
man will, um neue wissenschaftliche Arbeiten aus irgend-
einer Ecke der Welt als eigene auszugeben. Welcher Priifer
ist in der Lage, diese Wege nachzuvollziehen? Hier zeichnen
sich neue Arbeitsplitze fiir Gutachter aus allen Disziplinen
ab. Es wird nicht mehr lange dauern, bis Absolventen oder
nicht mehr beamtete Professoren helfen, diesen Sektor zu
kommerzialisieren.

Browser und Datenbank-Server kennen kein copyright,
auch die Shadow-Paflwort-Systeme und die root-ID-
Berechtigungen helfen wenig, selbst die in die Netzwerk-
Router integrierten Firewalls bieten keine absolute Sicher-
heit. Nicht nur Kriminelle nutzen das aus, auch Biiros zur
Erstellung von Diplomarbeiten und Dissertationen kénn-
ten sich bei Bedarf dieser Methoden und Méglichkeiten
bedienen.

Das World Wide Web bildet die oberste Ebene in der
Hierarchie der Internet-Dienste. Der Erfolg des Internet
erwichst aus seiner Offenheit: >Information has to be free!<
Extreme Sicherheitsmafnahmen kénnen die Verbreitung
von Informationen behindern und damit die Akzeptanz des
Internet als >Marktplatz« gefihrden. Sie werden den Sieges-
zug des Internet nicht verhindern.
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Wie die Kommunikation wird auch der Betrug auf eine
qualitativ héhere Ebene gehoben, entsprechend miissen
die Abwehrmafinahmen dagegen verbessert werden. In
Zukunft werden neue Identifizierungs-, Verschliisselungs-
und Prifmethoden benétigt: Einfache Wege zur Sicherung
von Datenbanken, den automatischen Ausschluf nicht
autorisierter Nutzer, sowie wachsame Fachleute, die auch
den geringsten Unregelmifigkeiten in ithrem System auf
den Grund gehen kénnen. Das wiederum sind Arbeitsplit-
ze, die einer hohen Qualifikation und damit spezieller Aus-
bildung bedirfen, wenn die Universititen nicht wollen, dafl
dieser Zug an ihnen vorbeifihrt, miissen sie sich beeilen.

Auch der noch nicht surfende Normalbiirger ist betrof-
fen, da seine personenbezogenen Daten in den unterschied-
lichsten Institutionen gespeichert werden. Sie sind nicht
nur fir werbende Firmen als >Nutzerprofile, mit denen
sich viel Geld verdienen lifit, interessant. Hier liegen auch
vielfiltige Titigkeitsfelder fiir Wirtschaftskriminelle,
Erpresser und Hochstapler.

Viele der bisherigen Regeln zum Schutz von Geschifts-
partnern und Konsumenten sind fiir die virtuellen Geschifte
nicht mehr tauglich, traditionelle Rechte drohen sinnlos zu
werden, die virtuelle Welt hat sie auf vielen >Autobahnenc
tiberholt. Die Informationswirtschaft wird, sagen die Au-
guren, der grofite und vielleicht auch der einzige Wachs-
tumsbereich werden. Alle Staaten, und nicht nur die euro-
piischen, miissen etwas tun, es werden internationale
Abkommen fiir das globale Datennetz gebraucht; hierfiir
sind Datenschutzexperten gefragt. Um diese Probleme zu
16sen, reicht es nicht, sich entweder mit internationalem
Recht oder mit Informatik auszukennen, nur von Betriebs-
wirtschaft oder Technikentwicklung etwas zu verstehen.
Neue, interdisziplinire Projekte und Institute sind unver-
zichtbare Folge dieser Entwicklung.

Nur das alte Dilemma bleibt weiter bestehen: Eine zu
starke Regulierung bremst die Entwicklung, ihr Ausbleiben
fordert die Kriminalitit. Wie soll einerseits die weltum-
spannende Kommunikation geférdert werden, ohne daf}
Hacker, Spione und andere gierige Datensammler und
-verarbeiter thr Unwesen treiben, Informationen mifdbrau-
chen und manipulieren? Und was muf geschehen, um
Kriminellen das Handwerk legen zu kénnen? Bisherige
Steuerungs- und Schutzmechanismen hinken den Ent-
wicklungen im Cyberspace um Jahre hinterher. In immer
kiirzerer Zeit werden mehr Informationsquellen zuging-
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lich, die Entwicklung hat exponentiellen Charakter. Schon
klopft die nichste Internet-Generation an die Tiir, bis
zum Frithjahr 2000 ist die Installierung eines neuen Uber-
tragungsnetzes in ganz Deutschland mit einer Kapazitit
von 2,5 Gigabit pro Sekunde geplant, um die Nutzung des
Internet und dessen in Planung befindlichen Nachfolgers
>Internet 2« attraktiver zu machen. Deutschland soll mit-
reden kénnen, wenn es darum geht, die Standards, die
Technologien und die Anwendungen des >Internet 2« fest-
zulegen.

Die USA ziehen die Selbstkontrolle einer staatlichen
Regelung vor. In Europa mussen die Mitgliedslinder der
Europiischen Union bis Ende Oktober eine Datenschutz-
Richtlinie der EU-Kommission in nationales Recht um-
gesetzt haben. Diese verbietet den Export von personen-
bezogenen Daten in Linder, die nicht iiber einen adiquaten
Datenschutz verfiigen, das heifdt, giibe es bis zum 25. Ok-
tober 1998 keine Regelung mit den USA, miifiten interna-
tional agierende Konzerne ihren Datenfluf} in die USA und
viele andere Linder kappen, wollten sie nicht gegen euro-
piisches Recht verstoflen. Nicht nur deshalb findet die
bisherige Strategie der USA auch hierzulande immer mehr
Anhinger; das wiirde bedeuten, die Biirger mifiten sich
durch den Einsatz spezieller Software selber schiitzen, die
Unternehmen eine freiwillige Selbstregulierung akzeptieren
und mit persénlichen Daten méglichst sparsam umgehen.

Sicherheitsexperten und Codeknacker liefern sich einen
rasanten Wettkampf. Kiirzlich meldete die Fachzeitschrift
Information Week, Hacker hitten ausgerechnet jene Ver-
schlisselung (SSL) geknackt, die unter anderem Kreditkar-
tentransaktionen im Netz schiitzen sollte. Die kryptogra-
phischen Verfahren, d.h. die Verschliisselungstechnik sollte
helfen, Informationen sicher speichern und austauschen
zu konnen. Nicht nur die Netzwerke von Pornohindlern
zeigen, daf’ auch Verbrecher sich bemiihen, effizient und
sicher zu planen. Die ermittelnden Behérden und Geheim-
dienste der ganzen Welt wollen deshalb die Freiheit zur
Nutzung der Verschliisselungstechnik begrenzen. Polizei
und Geheimdienste verfiigen mittlerweile tiber ausgezeich-
nete Hacker und Codeknacker. Jeglicher Tendenz zur
Beschrinkung widersetzt sich wiederum eine ungewdhnliche
Allianz von Computerfreaks, Datenschiitzern, Biirger-
rechtlern, Wissenschaftlern, Industrievertretern und
Bankern.

Bisher kénnen digital gespeicherte Werke aller Art beliebig
abgekupfert, kopiert und vervielfiltigt, verindert und ver-
filscht und an jedem Punkt des weltumspannenden Daten-
netzes eingespeist und abgerufen werden. Verinderungen
und Kombinationen sind miithelos méglich. Das ist der
Doppelcharakter der Filschung im virtuellen Zeitalter.
Urheberrechtlich ist das katastrophal. Aber welcher Autor,
Musiker oder Wissenschaftler will sich im unendlichen

Cyberspace auf die Suche nach technisch versierten Rechts-
brechern machen? Wer kénnte das Urheberrecht im
WorldWideWeb schiitzen? Eine Institution, die analog zu
bisherigen Priif- und Vergiitungsregeln im Bereich von
Wissenschaft und Kunst alle Arbeiten zu erfassen hiitte,
die tiber das Internet gehandelt werden, wiirde gewif} alle
Patentimter um einige Stockwerke tiberragen, allerdings
auch einige Biiros leerfegen.

Ein weiteres Problem betrifft das Signaturgesetz, dieses
Fundament der elektronischen Geschiftswelt. Grundlage
ist eine Verschlisselung, die zum einen den Inhalt von
Dokumenten sichert, zum anderen die elektronische Unter-
schrift erzeugt und garantiert, dafl beides auch zusammen-
gehort. Um dies sicher zu handhaben, werden sogenannte
Zertifizierungsstellen, >Trust-Centers, eingerichtet, die
die Rolle eines Notars {ibernehmen; sie sollen sicherstellen,
daf es im Netz verliflich und mit rechten Dingen zugeht.
Das deutsche Gesetz sieht strenge Kontrollen dieser privaten
»Trust-Center« vor. Anbieter, die in das Geschift einsteigen
wollen, sollen demnichst von einer neuen Regulierungs-
behérde lizensiert werden. Dagegen ist die Europiische
Kommission davon tiberzeugt, dafl die Entwicklung weit-
gehend dem Markt tiberlassen werden sollte, dem jeweili-
gen >Trust-Center« aber die Haftung auferlegt. Dies diirfte
wiederum die Versicherungen um einen Geschiftsbereich
reicher machen und den Juristen ein weiteres Beschifti-
gungsprogramm bieten. Und wie man heute seine Auto-,
Hausrats- und Haftpflichtversicherung abschlief3t, wird
man morgen Agenturen mit der Wahrung der eigenen
Rechte beauftragen. Wie wir es drehen oder wenden, es
wird neue Regelungen geben, der Nationalreichtum wird
gemehrt, die gesellschaftliche Teilung der Arbeit wird mit
weiteren Kategorien angereichert werden. Arbeitsplitze
werden geschaffen und erhalten, und Karl Marx bekommt
auch noch Recht.

Oder um mit Mandeville zu sprechen: »Das, was wir
in dieser Welt das Bése nennen, das moralische so gut wie
das naturliche, ist das grofie Prinzip, das uns zu sozialen
Geschopfen macht, die feste Basis, das Leben und die Stiitze
aller Gewerbe und Beschiftigungen ohne Ausnahme; hier
haben wir den wahren Ursprung aller Kiinste und Wissen-
schaften zu suchen; und in dem Moment, da das Bose
authorte, mifite die Gesellschaft verderben, wenn nicht gar
ginzlich untergehen.«

1 Karl Marx: Zur Kritik der politischen Okonomie
(Manuskript 1861-1863). Teil 1. In: MEGA?11/3.1.
Berlin 1976. S.280 und 283.

2 Bernard Mandeville: Die Bienenfabel, Frankfurt
1968, S.399 f.

Vor wenigen Monaten wurde in zahlreichen Massenmedien
daran erinnert, dafl Heinrich Schliemann vor 125 Jahren,
am 31. Mai 1873, auf dem Hiigel Hissarlik an der tiirkischen
Nordwestkiiste den >Schatz des Priamos< entdeckt hatte.
Wie so oft stand nicht der wissenschaftliche Wert dieses
bedeutenden archiologischen Fundes im Mittelpunkt der
Berichterstattung, sondern die buntschillernde Personlich-
keit des Ausgriibers. Das Interesse gilt hauptsichlich den
Umstinden der Entdeckung und dem weiteren Schicksal
des Troia-Fundes, bis hin zur aktuellen Diskussion iiber

die Riickgabe, der nach Ende des Zweiten Weltkriegs nach
Ruflland verschleppten Beutekunst. Daf} die Offentlichkeit
hauptsichlich an einem >Mythos Schliemann<und einigen
herausragenden Funden interessiert ist, weniger jedoch an
dem Gesamtergebnis der Arbeit des friheren Grofikaut-
manns, anfinglichen Autodidakten und spiiteren Forschers,
iiberrascht (den Kenner) nicht mehr.

Schon im Jahr des 150. Geburtstages des mecklenbur-
gischen Pfarrerssohnes wurden alte Vorwiirfe iiber dessen
Leben und Werk wieder aufgefrischt, neue kamen hinzu.
Bis Mitte der achtziger Jahre eskalierten die Anschuldi-
gungen tber Schliemanns Lebensliigen und Filschungen
bei seinen Ausgrabungen in Troia (>Schatz des Priamos«
u.a.) und Mykene (z. B. >Agamemnon-Maske«) derart, dafy
man sich in Schliemanns Geburtsstadt die Frage stellte, ob
die Leute nach Neubukow und Ankershagen kamen, um
sich in den Gedenkstitten tber den >Vater der mykenischen
Archiologie« und einen >Pionier der Spatenforschung«zu
informieren oder um den Geburtsort und das Elternhaus
eines zweiten Baron Miinchhausen — und obendrein eines
schizophrenen — kennenzulernen. In den Arbeiten der
Altphilogen William M. Calder III und David A. Traill,
die die moderne Schliemannforschung entscheidend beein-
fluflt haben, wurde der Troiaausgriber mehr und mehr zu
einem pathologischen Liigner: »Schliemann was ill, like
an alcoholic, a child molester, or a dope-fiend. He did not
know the difference between right and wrong. We must
be thankful for his illness. It made him great.«

Wihrend die Diskussionen bis zu den grofien Konfe-
renzen u.a. in Athen und Berlin anliflich des 100. Todes-
tages des berihmt-beriichtigten Kaufmanns und Forschers
im Jahre 1990 noch von starken Emotionen geprigt
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waren, wurden sie innerhalb der Fachwelt bis 1997, dem
175. Geburtstag Schliemanns, zunehmend versachlicht.
Das trifft nicht auf die Berichterstattung in den Medien
und auch nicht auf jene Méchtegern-Schliemannforscher
zu, denen natiirlich ein ligender und filschender sHobby-
archiologe« bzw. spleeniger Multimillionir lieber ist als ein
seridser, jedoch nicht fehlerfreier Forscher. Ersterer lift
sich viel besser vermarkten als letzterer.

Es scheint sinnvoll, das Verhiltnis zwischen dem an-
finglichen Autodidakten auf archiologischem Gebiet und
dem etablierten Gelehrten unter die Lupe zu nehmen, um
mogliche Motive fiir Schliemanns Ligen oder Unwahr-
heiten zu finden, die unabweisbar sind.

Heinrich Schliemann wuchs unter nicht sehr giinstigen
Familienverhiltnissen im Pfarrhaus von Ankershagen auf;
seine Mutter starb, als er neun Jahre alt war. Der unsolide
Lebenswandel seines Vaters brachte dessen Amtsenthebung
und daraus folgend den finanziellen Abstieg mit sich.
Dem jungen Heinrich blieb dadurch eine profunde Schul-
bildung verschlossen. Statt auf ein Gymnasium und spiter
zur Universitit, wurde er auf die Realschule in Neustrelitz
geschickt und trat dann eine fiinfjihrige Lehre in einem
Krimerladen in Fiirstenberg an. Schliemann, der es aus
eigener Kraft schaffte, in seinem ersten Beruf als Kaufmann
zu einem groflen Vermégen und hohen Ehrungen zu ge-
langen, der nebenbei mit einer eigenen Methode mehr als
ein Dutzend Fremdsprachen erlernte, dieser Schliemann
litt zeit seines Lebens an seinem ungeraden Bildungsweg.
In seinen Briefen klagte er, dafl er es wohl nicht mehr zu
einem Gelehrten bringen wiirde, er kenne den Unterschied
zwischen Auswendiglernen und neuer Erkenntnis durch
eigenstindige Denkleistung. Er bewunderte Menschen, die
dies konnten. Mit seinen Geschiftspartnern redete er in
einem Ton, der manchmal als anmaflend empfunden wurde.
Als er Ende der sechziger Jahre des vorigen Jahrhunderts
mit seinen archiologischen Forschungen begann, bettelte
er formlich um die Anerkennung seiner Ergebnisse, letzt-
lich also seiner Integritit als Forscher, vor allem bei deut-
schen Professoren.

Freilich beinhaltet diese knappe Aussage, wie es bei
einer so komplexen Personlichkeit nicht anders sein kann,
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